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VISHING, SMISHING WU KAKO CE 3AWTUTUTHU

Ca pa3BojeM HOBUX TexHOJIOTWja, CBe je JaKlWe KOHTaKTUpaTu BuULLE JbyAW.
Hanagauu mory ncroepemeHo ga ynyhyjy ctotuHe nosvsa Kopuctehm TexHonormnjy

Voice Over Internet Protocol (VolP) n nako mory ga nogmeTtHy /D no3msaoua ga 6u
NO3VB MU3rieao Kao Aa Ao0nasuv 13 rnoy3jaHor n3Bopa, Kao WTo je baHka.

OBaj TMN Hanaga vMa Behu NpoLeHaT ycnewHoCTV 3a Hanagaya Hero GULLIHT Nopyke, 360r:

e Beher 6poja /byan 40 KOjUX ce MOXe Aohu Hero nytem e-nopyka,

e Behu cTeneH noBepera /byAmn Ka MO3MBUMA Hero e-nopykama,
e AyTOoMaTCKe Banuzauuje cuctema,

* TenepoHcknm nosmBuMa je moryhe nakwe gohu fo ogpefeHVX UubHUX rpyna, Kao LWTo cy
npunagHuLKM cTapuje nonynauuje,

e OTBapare cBe Beher 6poja MO3MBHUX UeHTapa je JonpuHeo nosBehakwy noBepera WU
npuxBaTakba No3mBea oZ ocoba Koje He MO3HajemMo, a M1Tajy 3a NoBeps/bUBe HPopmaLMje.

Vishing v smishing npescTaB/bajy yobuuajeHe BpcTe GULLMHI HaNaAa, Koju Hanazajy >XpTBy nyTem
rMacoBHMX MO3MBa W cnarbeM nopyka. Ob6e BpcTe KopucTe TPaAULMOHANHY MeTody QULLIMHE

npeBapa Koja Of XPTBe 3axTeBa XWUTHY peakuujy. Ll je cnnuyaH, JoK Cy HauMHW MCHopyke
CEENIZEIZ (7R

WTA JE VISHING?

Vishing je rnacoBHM ¢UWKWHI U npeacTaB/ba BPCTY OUWIMHE Hamaja Koja ce

npeHocn nyTeM TenepoOHCKMX MNo3MBa W Skype-a, a Kao UWBLHY rpyny KmMa

kopucHuke Voice Over Internet Protocol- VolP ycnyre.

Hanagaun kopucte pasnuumnte ID-jeBe Koju 0fajy yTMCaK Aa Cy Of MoysjaHe ocobe. YmHu ce aa je
no3uBs ynyheH 13 noKaaHoOr NoApydja UM opraHmsauuje Kojy nosHajete. Kaga ce nosve Nponyctu,
Hanaza4v o6MYHO OCTaBe NMOPYKY Y KOjoj Tpaxe Aa 1UX no3oBeTe.

Hanagaun umajy 3a un/ab Npukyr/bakse nojgataka O KpeaUTHUM KapTuuama, AaTymuma pohemsa,
KpezeHUMjannMa 3a pasimumTe Hanore uan bpojesa TenedpoHa KOHTaKaTa XpTBe Kako 61 casHanu
HbeHe MYHe noaaTke.

3a BpeMe TenedOHCKOr MO3KBa, Hamagay KopUCTU COLMjanHN NHXEHEPUHT Aa 61 XPTBY HaTepao
Ja fenn nuvHe 1 GUHaHCKjcke mozaTke, Kao WTOo cy 6pojeBM padyHa U no3vHke. Hanagay ce
06MYHO MNpeAcCTaB/ba Kao MpeACTaBHUK Monauvuumje, ocoba Koja HyAu MOMOh y WHCTanmMpawy
copTBepa (ynosopewe: To je BEpPOBATHO 3/10HaMepHU cOPTBEP), UK Hajuellhe Kao NpeacTaBHUK

6aHke roBopehu XpTBU Aa joj je pauyH yrpoxeH.Bulle o coumjanHOM MHXEHEPUHTY Nornezatin Ha
NINHKY.
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YOBMUYAJEHE VISHING NPEBAPE

Hekonnko Hajuewwhux Tema vishing npesapa cy:

,KoMnpomunToBaHun" pauyH 6aHKe NIn KpegUTHe KapTule

Buno pga ce paam o0 0cobu uaM O yHanpes CHAM/bBEHO] MOpyLM, XpTBa f0buja MHopMaLmjy Aa
nocToju nMpobaem ca HaloroM UAW ynaaToMm Kojy je XpTBa m3Bpwumia. Of xpTee he ce Moxaa
3axTeBaTV KpeAeHunjanu 3a npujasmnBakbe 4a 61 ce peluno npobaem nnm he ce 3aTpaxmnTn Hosa
ynnaTta. lpernopyka je fa yMecTo faBara JIMYHUX MojaTka, XpTBa ChycTu Cylwannuy 1 Hasose
CBOjy PUHAHCUjCKY WHCTUTYLUMjY Ha HUXOB jaBHO JOCTynaH 6poj, Kako 6u ce npoBepuna
nHPopmMauuja.

He>Xxes/beHe NoHyAe 3a KpeguTe NI UHBECTULMje

Hanagaym nosmBajy ca MoOHyjama Koje cy npesulle gobpe ga 6u 6une ncTuHUTE. JefjaH o4
npumepa je 1 rno3mB y KojeM Cce KOPUCHULMMA npejcTaB/ba NoHyAa Aa ca Mano Y0XeHOr HOBLA
MOry 3apafuUTh MUANOHE Jofiapa, 3aTUM Ja Cce 6p3nM pellerem OTnjaTe AyroBarba MW Aa ce 'y
jea4HOM Maxy onpocTe CBW CTYAEHTCKM 3ajMOBU. TUMNMYaH je 3axTeB Aa ce ,Aenyje ogMax” v naatu
Mana HakHaja 3a To. [laksie, ako je NoHyAa npesuLle gobpa fa 6u 6una UCTUHWTA, TO je Yr1aBHOM
ynpaBo Tako Kako ce 1 YnHW. CaBeT je Aa XPTBa He npegysnMa pajre Ha OBakBe BPCTe MOHYAJ.
JlernTMMHM 3ajMoAaBLN U MHBECTUTOPW Hehe faBaTu OBakBe BPCTe MOHyAa W Hehe 3anoueTwn
KOHTaKT U3HeHaza.

NMopecka npeBapa

MocTojn MHOrO BapujaLmja oBe BpCTe Npesapa, anu 0bmyHo he XpTBa A06UTK YHaNpes CHUM/bEHY
MOpyKy, Koja je obaBelUTaBa fa HELUTO HUje Y pely Cca Mopeckom npujasomM. Hanaga4ym oBo 06UYHO
ynapyjy ca naxHum [D-jem nosmBaoL,a Hanpas/beHUM Tako Aa MU3rnefa Kao ja MnosvB A0nasuv un3
nopecke yrnpase. [pe Hero LTO XPTBa HacTaBy ca KOMyHMKaLWjoM, MOTPebHO je Ja ce pacnuTa 1
nposepu cnegehe nHdopmaLmje: Ha Koju HaUMH Nopecka ynpasa MoXe Ja 3aTpaxu nHbopmauuje,
Kao 1 0 HauuHy moryher KOHTaKTpaka.

KAKO YOUYUTU VISHING NPEBAPY?

CurHanu nomohy Kojux je moryhe oTkpuTy Npesapy:

e [lo3mBaTe/b TBPAM Aa MpPeAcTaB/ba Heky HMpP. areHuujy, 6aHky, mopecky U Cl1. U Tpaxu AnyHe
A PUHaHCKjcke nogatke. AKO 0coba HMje 3aTpaxuaa KOHTaKT, HUjeAHa Of 0BUX UHCTUTYLM]a
Hehe ycnocTaBUTU KOHTAKT NMyTeM e-noLuTe, TeKCTyaaHUX MopyKa UAM KaHana Ha ApyLUTBEHUM
Mpexama. [lakne, KOpuUcHUK 6u Tpebano Aa byae ckenmTM4YaH nNpemMa CBYMAa KOju MO30BYy Ca
O0BaKBMM MOHYAaMa.

* [locToju ocehaj nlysetHe xMTHOCTU. Hanagaum he nokyLwatn Aa nckopucte ocehaj ctpaxa Koz
noTeHuwnjanHe XpTBe, Kopuctehn npeTke xarnwewem U npobaeme ca HanoroMm Xprtee. AKO
XpTBa NpUMU jeAaH of, 0BUX TenepOHCKMX MO3MBa, MOTPEDBHO je Aa He OTKPKMBa CBOje NoAaTke,
cnycTM caywanuuy 1 obaBu CBOjy mcTpary, kojom he npoBeputu oBakBe MHbopmMaumje ©
noHyze.



e [lo3mBaTte/b Tpaxu nogatke of Xptee. O nMoTeHUMjaiHe XPTBe ce Tpaxu Aa NoTBpAu CBOje
nmMe, npesume, agpecy, Aatym pohewa, JMBl, nHdopmaumvje o 6aHKOBHOM paudyHy K apyre
nogatke 3a nageHTnoukaumjy. Hepetko ce gewlaBa Aa Hanaga4ym seh nocegyjy Heke o4 NUYHUX
nojartaka noTeHuUMjasHe XPTBe, Kako by XpTBa NoBepoBana ja je ocoba Koja je Mo3MBa 3amcTa
OHa 3a KOjy Ce npeAcCTaB/ba W Ha Taj HauuMH Hanagady OTKpujy n apyre mHpopmauwmje.
OTKpvBEHN Mojauy ce Mory UCKOPUCTUTK 3a Apyre 3/10HaMepHe akKTUBHOCTY UK X Hanajauyu
Mory npogatiu Ha dark-web-y.

KAKO ®YHKUWUOHWULWY VISHING NPEBAPE?

Mpuwmep Vishing npeBape moxe 6UTK cnegehn:

* Hanajauy Kpevpa NnaxHW TekcT e-nowTe npetBapajyhu ce ga je HNp. fobaB/bad M Lambe ra
LM/baHOj KOMMNAHWjU HaBoAehu a je MOTPebHO NOHOBO MOC/AATV NOAATKE O KPeAUTHO]j KapTuLm
36or ,npobnema”. OBa e-NoLuTa MOXe cagpXaTu NNHK 3a Beb cajT unn TenedoHckn 6poj 3a
,AXypUpare” nojaTtaka KpeauTHe KapTuLe - 1 jeaHo 1 apyro he 6uTn naxHo.

e OBakBe Mopyke, CUCTEM 3aLUTUTe e-MoLUTe OpraHu3auuje, Moxe 6A0KMPATL YKOIMKO MOpPyKe
f0Na3e ca NO3HATUX 3I0HaMepPHUX ajpeca UM YKOANKO UX MoBexXe ca Mo3HaTUM 3N10HaMepHUM
URL appecama. AnTepHaT/BHO, e-ajpeca je MoXAa y MOTMNYHOCTUN U3MULL/bEHA N KOPWCTU Ce camMo
3a KOHTUHYMpaHy KoMyHuKauujy nsrpahyjyhn Ha taj HaunH noBepere KOPUCHWKA Y KOHKpeTaH
nosus.

e HakoH TOra, HamaZauy 30Be OpraHu3auujy 1 Tpaxu ja pasroBapa Ca XpTBama Yy Be3u ca e-
MoLwTOM O NojaurmMa Ha kapTuuu. Kaga gohy Ao ogrosapajyhe meTe, ga/be roBope Aa noctoju
npo6nem ca HamnaaToMm, a CBe 0K Ce MoJauy O KapTULM He moluasby MOHOBO MopyLbuHe ce
o6ycTaB/bajy 1 HUje Moryhe 13BpPLWNTK AoAaTHa Nnahatba.

* AKO je MeTa 3abpuHyTa 360r Moryher obycraB/baka Aa/byx NOPYLIGUHA U HNje CyMHMBa npema
3axTeBy 3a MOHOBHWM ClaweM nojataka, BeposBaTHO he pajgo npegaTn JeTa/be O CBOjOj
KapTuuy Kako 6u pewnan npobnem. Hanagad 3aTum nposepasa Aa An Cy AeTabh CTBAPHU ©
noTephyje NpujeM 1 cNakbe Nnpe Hero LTO NpeknHe Be3y.
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WTA JE SMISHING?

Smishing je no3HaTt 1 Kao SMS ¢ULWKMHT 1 NpeAcTaB/ba yobuyajeHy BPCTY GULLINHT

Hanaga Koju ce npeHocu nytem SMS (Short Message Service) Ha MOBUAHUM
TenedboHMMa.

Smishing nopyka cagp>Xu NpeTky AV NPUMaM/bUBY MOHYAY Kako 61 XPTBa KINKHYAA Ha INHK UK
noseana 6poj n nogenunna ocet/brBe nHGopmaumje y ogpeheHoM poky. NoHekas Hanaga4vym mory
3axTeBaTyV MHCTanauujy n HeKor CUrypHocHor codTBepa 3a Koju ce MCMOCTaBu ja je 3/l0HaMepaH.

TunnyHa smishing nopyka mMoxe cTrhu ca nHGopmaumjom ga je 6aHKOBHM payvyH CycrneHA0BaH U
Aa je 3a OTK/by4yaBake MOTPEB6HO OTBOPUTK JINHK WAW MPWUAOTN, HAkOH Yera ce WHCTanMpa
3N10HaMepHU codTBEP Ha CUCTEM XPTBE.

KAKO CE 3AWTUTUTHU O VISHING N SMISHING
NMPEBAPA?

KopucHuum cy cBe Bulle CBeCHW MpeBapa W MpujemMa Hexe/beHe e-fowiTe U
npeay3nmajy cee moryhe kKopake kako 6u mnx nsbernn. MehyTtum, jows yBek Hucy
CBeCHM rno3smea U SMS-oBa, jep WX cMaTpajy nerntumHujum. Ca nopactomMm e-

TProBuHe, /bYAMN KOpUCTe CBOje MOobunHe TenepoHe 3a KynoBUHY, HaHKAPCTBO
Apyre naMmeTHe akTUBHOCTU, @ MOryhHOCTW 3a Hanajaye cy MHOrobpojHe.

Haj6o/mn HauvH 3a ofbpaHy og vishing-a n smishing-a je aa, npe cBera, KOPUCHULM Byay CBeCHU
nocTojaka MoryhHoCTM npeBapa Ha Mpexu n nytem TenepoHa. He Tpeba BepoBaT! HEMO3HATOM
no3nBaoLy, WAN KNMKTaTW Ha SIMHKOBE Koje La/be HernosHaTa ocoba. HeonxozHO je MoTpaxuTtu
6pojeBe 1 agpece e-noLuTe npe Hero LTO KOPUCHWK CTYNW Yy KOHTaKT. He Tpeba aenntn 6110 Kakee
oceT/bMBe MHbOPMaLMje MO3MBaOLy, Kao LWITO Cy nojaun o 6aHKOBHOM paudyHy, JeTa/be O
KpeanTHUM KapTuuama WTA., yMecTo Tora 6u KoOpucHUUKM Tpebano Aa KOHTaKTUpaTu CBOjy BaHKy
Kako 61 6N CUTYpHU Aa je N3BOp NernTUMaH.

Mpenopyka je fa ce He jaB/baTe Ha HenosHate 6pojeBe TenedpoHa, C 0b63MpoM Ja ce
naeHTUduKaumje mosmBaoua 1ako MOry naxmpatu. YKOAMKO ce jaBuUTe 1 Mocymhate fja je To
TenedpoHCKM NO3MB Of, HEMPOBEPEHOT NO31BaoLa, MPeKNHUTE No3nB 1 610KMpajTe 6poj.

YKonvko gobujete ayTomMaTCcKy NOPYKY Y KOjoj Ce Tpaxu Aa NpUTUCHeTe TacTepe WUan o4roBopuTe Ha
nUTaka, HEMOjTe TO YMHUTU. Ha npumep, Nopyka mMoxe ga kaxe ,[putucHuTe 2 ga 6ucte 6unm
YK/JIOHEeHM Ca Halle nucte” nnn ,Peumnte "[la" ga 6bucte pasroBapanum ca ornepatopomM”. Hanagauu ce
UecTo KOpUCTe OBUM TPUKOBUMA Ja 6U MAeHTUPUKOBaNM NOTeHLUMjanHe Lu/beBe 3a BuLLe pobo-
nosvea. Takohe mory fa cHuMe rnac ogpefeHor KOPUCHMKA WM KacHWje ra KOpucTte MpUInNKOMm
HaBWraunje rnacoBHO ayToMaTn30BaHUM TenedOHCKUM MeHMj1IMa Be3aHUM 3@ KOPUCHNYKe Hanore.

Mpenopyka je Aa ce MNpeTxoAHO MNOTBPAW WAEHTUTeT no3mBaola. AKo ocoba HaBefe 6poj 3a
NoBpaTHW MO3MB, TO je MOXAa Ae0 npeBape - 3aT0 He bu Tpebano KOPUCTUTK OBY ONLMjy. YMeCTo
TOra, MoXxeJsbHO je Aa KOPUCHUK NPOBepU 3BaHUYHW jaBHW TenedOHCKM 6poj KOMMaHWje 1 no3oBse
opraHusauujy.



KAKO CE ONOPABUTU HAKOH VISHING HANALA?

AKO CTe cBOje PUHAHCKjCKe NojaTKe Aann HEKOMeE 3a Kora ce KacHuje ncnocrasu ja
je nmpeBapaHT, KOHTaKTMpajTe CBOjy PUHAHCUjCKY MHCTUTYUW]y. Buno aa ce pagn o

n3faBavy KpeauTHe KapTuue, 6aHuM AW APYroj MHCTUTYLIUjX, HAa30BUTE U NTajTe O
CBMM MOTyRHOCTMMA CTOpHMparba NaXHUX TpaHcakumja n 6nokupary 6yayhux
TPOLLKOBA.

Moxza he 6UTK HEONXOAHO Aa NPOMeHUTe 1 6pojeBe padyHa Kako 61CTe BUAN CUTYPHU Aa HUKO He
KOpUCTK Bale nocTojehie. 3amp3aBarbe padvyHa MAaTHUX KapTuULa MoXe CrpeynTu Aasby
3710ynoTpeby Baller payvyHa.

Wako vishing Hanmagu wmajy 3a Uwb npesBapy, Ty npeBapy je Moryhe cnpeuntu. MNpumeHOM
HaBefeHMX Mpernopyka MOXeTe Crpe4yYuTn 310HaMepHe Hanajade Koju MnokyllaBajy Aa Aohy Ao
BaLLUMX TMYHUX MoaTka nyTem TenedoHa.

Mpumep jegHe vishing kamnawe y Penybnnum Cpbujn moxeTe BUAETU Ha cnegehem AnHKy.

HayuoHanHu LEPT Peny6auke Cpbuje He npomosuwie unu ¢agopusyje 6uno Koju 00 KopuwheHux jasHuUx ussopa, Mehy Kojuma cy u
KomepyujanHu npouseodu u ycayze. Cee npenopyke, aHanuze u npedso3u damu Cy y Yusay npeseHyuje u 3aqwmume 00
6e36e0HOCHUX PU3UKA.
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https://us.norton.com/internetsecurity-online-scams-vishing.html
https://www.infoguardsecurity.com/smishing-and-vishing-how-these-cyber-attacks-work-and-how-to-prevent-them/
https://www.quostar.com/blog/what-is-vishing/
http://www.infosecwriters.com/text_resources/pdf/IBM_ISS_vishing_guide_GOllmann.pdf
https://www.it-klinika.rs/blog/halo-ovde-phishing
https://www.it-klinika.rs/blog/halo-ovde-phishing

