A36yKa 0OCHOBHUX
cajbep npenopyka Koje
mory nomohu aa
6ynemMo caj6éep cBecHU

Haum ucto mory 6uTH
MeTe caj6éep Hanaga

JeaHOM o6jaB/beH
cajpKaj Ha MHTepHeTy
ocTaje 3ayBeK Ha
MHTEpHeTY
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Haumonanuu LIEPT je
yBeK A0CTynaH CBUM
KOpUCHULMMa
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CurypHocT je
Ba)XKHa M Ha
MHTEpHeTYy
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Xakepcku Hanap, ce
MOMe AOroAuTH Y
610 KOM TPEHYTKY U1
6110 KOM KOPUCHUKY

BecnnataH

Wi-Fi je npenopyueH
camo 3a cypdoBate
HEeToM

EnekTpoHcka
TproBuHa je 6e3beaHa
aKo ce ynosHamo ca
moryhum nsasosuma

¢

Kpeupatbe pesepBHUX
Konwuja je jefHa op,
OCHOBHMX
NpeBeHTUBHUX Mepa

Hbywkana nocroje
cByAa, Na v Ha
WHTEpHeTy

i

TeKcTyanHe nopyke
Mory 6MTH noyeTHa
Tayka cajéep Hanaga

LieHa Henaxkwe
KOPUCHMKA Ha
VHTEpPHeTY HeKaaa
MoO)XXe 6UTH Beoma

BUCOKa

Bawa nosuHka

je camo Bawwa, 6aw
Kao 1 Balla YeTkuua
3a 3y6e
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YX1MBOT Ha Mpexw
Takofe Moxe 61TH NyH
n3asoBa

JloauHka yBek Tpeba
na 6yae KoMnnekcHa

I

OHNajH TpaHcakuuje
caMo npeko
3awTtuheHe Wi-Fi
KOHekLuje

Thackame je
6e36eaHuje kapa
nosHajemo cBoje
caroBopHuKe

y »

YyBajmo cBOjy 1
nowTyjmMo Tyhy
NpMBATHOCT Ha
MHTEpHeTY

#BudimoSajberSvesni

ly6uTak nopataka je Ha
caMo jeAaH norpetiaH
KWK oA Hac
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3ak/byyaBajTe cBoje
ypehaje, kag rog ux He
KopucTUTe

Jbyau cy
Hajcnabuja kapukay
naHuy cajéep og6paHe
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MpujaBUTE MHLMAEHT
HauuonanHom LIEPT-y
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YKonuko n Ha
VHTEPHETY HEeLTO 3By4n
cyBuLue fo6po aa 6u
6110 UICTUHUTO,
BEpOBaTHO Huje

Llak HoBLa ucnop,
VHTEpHET ayre yyBajy

jeaHoposn
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PATEN

[o6pa npakca je umaTu
pasfnimunTe NO3NHKe 3a
CBaKN UHTepHeT Hanor

WUHTepHeT je Beoma
KOpUCTaH, caMo ra Tpe6a
naXxbuBo
ynoTtpe6rbaBatu

Myntudakropcka
ayTeHTUdMKaLMja je
Ba)kKHa loflaTHa Mepa
3awTuTe

PepoBHo axxypupare
ypehaja unHu ypehaj
OTMOPHUjUM Ha Hanaje

dumHr je
Haj3acTyr/beHunjn Tun
caj6ep Hanaga

L

LTo BULWe Npenopyka
ycBojumo, 6uhemo
6e36eaHUjU Ha
VHTEpHeTy
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A38yKa OCHOBHUX
cajdéep npenopyka
KOje BaM Mory
nomohu aa dypete
de3deaHN|jn AOK
y>XuBaTte niu
paauTe Ha
NHTEpHeTY.

HaunoHanHu LIEPT
Penydnnke Cpdunje ‘ l

NnpeacTtaB/ba KPaTKke

npenopyke Kojuma @
Xenu aa npudnmxm 0
OCHOBHE NpeBeHTVBHE ‘
Mepe 3a 3aLUTUTY 04,

cajdep Hanaga v Ha Taj

HaYVH MOMOTrHe CBUM

KOpUCHMLMMA Aa dyay ’)
desdeaHn|n JOK paje,

y4ye unu ce 3adassbajy
Ha UHTEpHeTY.
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becnnataH
SeXUYHK NpUCTy
NHTEepHeTYy je
npernopy4yeH camo
3a cypdoBamre
HeToM

BecnnaTtaH deXUYHU NpUCTyn
nHtepHety (Wi-Fi) je yecto goctynaH
KOPUCHULMMA Ha jaBHUM MeCcTUMa
nonyT Kadea, pectopaHa, XxoTena,
aepogpoma, Bo3namma rpaackor
caodpahaja u cn. Kako éu dunwm
3awTnheHn, npenopyka HauymoHanHor
LIEPT-a je Aa KOpUCHULM He NpucTynajy
CBOj/M Hano31mMa, OAHOCHO He YHoce
CBOje KOPUCHUNYKO NMe U IO3UHKY Kaja
decnnaTtHo NpuUCTynajy UHTepHeTy Ha
JaBHUM MecTUMa, HapPoOUUTO He
Hano3nma 3a Kopuihere daHKapCcKnx
OH/ajH anaunkauwuja, jep ce
KpeAeHLUMjanu n1ako Mory npeyseTtu.
OBakaB NpPUCTYN NHTEPHETY je Npe cBera
HaMeHeH 3a cypdoBamse.
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Balla N03uHKa je
camo BaLua, dawl Kao
N Balla YeTKMLUa 33
3yde

[la nv je 6e3d6eHO 1 XUTUjeHCKU
AENNTU CBOjY YeTKuLy 3a 3yde? NcTu
NpMHUMN &1 Tpedano NPUMEHUTU U
3a JIO3MHKe KOje KOPUCHULM
Kpeupajy 3a NnpucTyn Hano3mmMa Ha
NHTEpPHETY, jep NN03NHKa
npeAcTaB/ba OCHOBHU BUJ 3alUTUTE
o4 3noynoTtpede Hanora. N kaga
NOCTOjV BEINKO noBepene n3mehy
KOPWCHWKA, 3/10yroTpede ce nnak
Aorahajy 3dor yera je npenopyka
HauwnoHanHor LUIEPT-a ga no3snHke
nnak He Tpeda AennUTn ca ApYyrum
KOpUCHMLUMMA. ball Kao n YeTkuLy
3a 3yde 1 N03UNHKY Tpeda
NepnoAnNYHO MeHaTu.
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l'ydbuTak nogartaka Ha
payyHapuma je Ha camo
jeaaH norpeLuaH KnmK
04, KOPUCHMKaA

bpoj cajéep Hanaga ce nosehasa U3 gaHa y AaH.
Hanaan Ha KopucHUKe Hajuelwlhe 3ano4unkby c/lakem
Mejsia KOju CaAp>Xn NHCTPYKLMje Aa je HeONXOA4HO
KIVMKHYTU Ha JINHK U OTBOPUTU MPUJIOT KOjU je y
nmejn nopyun. loBosbaH je Taj jeaaH norpeLuaH Kanmk
A2 KOPUCHMK OCTaHe de3 nogataka Unmn fatoteka
nonyT ¢oTorpaduja, BUAEO 3anmnca, Hay4yHUX pajoBa,
MOC/NIOBHUX MogaTaka w1 c/1. BaxHo je npoBepuTn KO je
noLn/baoL, UMejn Mopyke 1 aa N je cagpaj nopyke
oArosapajyhn. YKOAnKo nnak noctoju Cymma y
NeruTUMnUTET NMopyke, Npernopyka je KOHTakTMpaTun
NoLn/baoLa AUPEKTHO N NPOBEPUTH, KaKo din
cnpeynnun rydutak BaxxHUX nogataka.




Aodpa npakca je
nMaTn pasnnuunTe
JTO3MHKeE 3a CBaKW
NHTEePHET Hanor

Y Hamepu fa omoryhe ogrosapajyhu cteneH
de3degHoCTU, Npon3Bohayum dpasa kKpenpajy nocedaH
K/byd 3a CBaKa y/Jia3Ha BpaTta. Y CyripoTHOM, CBaKO &U
MOrao Aa UCKOPUCTU jeANHCTBEHN K/byY 1 yhe y Halu
nocea. ChnyaH NpUHUNMN je N Ha UHTEePHEeTY. YKO/INKO
KOPUCHUK MMa CaMo jeHY N03UHKY U KOPUCTHK je 3a
NPUCTYN CBUM CBOjUM Hano3nma nonyT nMmejna,
NHcTarpama, Pejcdyka, annvkaumja 3a UHTEpPHeT Unu
MOSMNIHO &aHKaPCTBO U C/1., Xakepnma je nocao
N3y3eTHO OnaKLlaH. YNpaBo 13 TOr passiora
rnpernopyka je KpenpaTtiu 3acedHy I031HKY 3a CBaKn
WHTEPHET Hasor. 3a YyBak-e JI031NHKW NoCToje
annvkauwje nonyt Password Manager-a. 3a npuctyn
OBOj aniukKaunjn 40BOJ/bHO je KpenpaTtu jeaHy
KOMMEKCHY NO3UHKY.
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Hauwn ncrto mory
dUTK MeTe cajdep
Hanazja

Ha nHTepHeTy He nocToju 3awiTnheHa rpyna
KOpPUCHMKA, NOCTOjU CaMO pasnnka y TUny cajdep Hanaaa.
Kaga je pey o hauwmma, Hajuewh Hanaau cy ycMepeHu Ha
XaKoBake HMXOBUX HaNora Ha ApyLUTBEHMA MpeXxama,
ain TO MOry SUTU 1 Hanagu NonyT BPLUHAYKOr HaCU/ba rae
je OCHOBHM UW/b Hanajaya Aa noHnsw, yepeamy nam
KOMMPOMUTYje KOpUCHKKA. [pernopyka je Aa poanuTes/bun
NOMOTrHY HajMaiuM KOpUCHULMMA AOK He caBnaaajy
OCHOBHE KOpake 3allTuUTe U Ha UHTEPHETY.
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EnekTpoHcKa TproBuHa je
de3deaHa ako ce
yno3sHamo ca moryhum
n3a30BUMa

Aoda je aurntanmsaunje n Bennkn dpoj ycnyra
npenasn Ha WHTEpPHeT, na Tako W Yycayre npoaaje.
MaHpaemnja Bupyca COVID 19 je camo ydp3ana oBaj npouec
n cammuMm TuUM omoryhuna kKopucHuuMMa Ja  Kynyjy
npousBoje de3 oanacka y npogaBHuuy. Behu dpoj kynaua
Ha WHTEepPHeTy je NPMBYKAO U Xakepe KOoju Ha pasnunyuTte
HaunMHe 3no0ynoTped/baBajy noBepewe Kynaua Koje cy
cTekne nerutTuMHe npogasBHuue. Kako &u cnpeyunnn
moryhe 310ynoTpede, KOpUcHMUM &1 Tpedano Aa ce yBepe
A CYy Ha >Xe/beHOj WHTepHeT CcTpaHuuu Tako wTo he
NnpoBepuUT HasMB W JOMEH Xe/beHe npojaBHULE Yy
aApecHo] NMHUjU UHTepHeT npernegadva. Takohe, Tpeda
npoBepuTn Aa N1 NpojaBHWULA 3aUcTa Hyau MoryhHocT
OHNajH nnahawa wWAKM CBOje  MNpoum3Boje  LWabe
KOPUCHULMMA NCKYYMBO noy3sehem.
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JKMBOT Ha Mpexwu
Takohe moxxe dUTH
NyH nsasoBa

Pasnnunte BpCTe NpesBapa cy moryhe v
pejoBHO ce gewasajy y ¢unsnykom ceety. Vctu
je mMpuHUMN 1 y cBeTy WMHTepHeTa M 3aTo oun
KOPUCHMUWM Tpedano pa wumajy UCTU CcTeneH
onpesa Kao LITO je TO C/ly4yaj Y CBaKOAHEBHOM
XMBOTY, MnocedHO wMajyhm y Buay pa y
NHTEPHET MNpPOCTOPY CBakM KOPUCHUK MOXe
NocTaTn XpPTBa de3 Bu3yenHor uan ¢eusnykor
KOHTaKTa ca Harnagayem, o4HOCHO XaKkepoMm.
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3aK/byyaBajTe cBOje

ypehaje, kag rog nx
He KopucTuTte

Y Hamepu Aa KOpUCHULUMMA MPOSINXMA
CBEOMNLTY 3Hayaj BULLEr CTerneHa 3allTuTe OA
3/10ynoTpeda Ha nHTepHeTy, HaunoHanHu LIEPT
caBeTyje Aa ce ypehaju 3ak/by4yaBajy Kaja ce He
KopucTe. Ha Taj HauuH ce oHemoryhasa npucTyn
ypehajuma o cTpaHe Apyrux KOPUCHUKA KOoju
mMory &utm y yno3m Hanajgada. Hekaga je
[OBO/bHO CacBMM Masio BpeMeHa fa ce ypehaj
KOMMpPOMUTYyje U 3aTo je BaXHO Ja dyje
3aK/by4vaH Kaj roj Huje y ynotpedu, 4yak v Kaja
npaBuTe KpaTKy naysy.
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/IHTepHeT je BeoMa
KOpUCTaH, caMo ra
Tpeda Na>k/;bMBO
ynotped/baBaTu.

BpXXn umsmnmnsaumnjckn passoj je omoryheH ynpaso
3axBasbyjyhn pasBoOjy MogepHe TexHonoruvje. Passoj
WHTEepHeTa omoryhaBa KOpPUCHULUMMA NHCTaHT
KOMyHUKauujy, daHKapcke ycayre, OHAajH TProBuUHY,
pa3MeHy nojaTtaka, ann M 3akasvBahe 34paBCTBEHUX
npernega, ynuc geteta y MpeaLKosiCKy WAW LUKOJICKY
yCTaHOBY, MOAHOLWIEHe 3axTeBa 3a Wu3pagy ANYHUX
AOKYMeHaTa, M1380p  TYPUCTUYKUX  AecTUHaumja,
o4 p>KaBak-e OHMajH MOCNIOBHUX cacTaHaka v cn.. Umajyhu
y BUAY pasnuumnte oeHepuTe KOje MHTEPHEeT Hyaw,
Heroso kopuwhere du Tpedasno nocMmaTpaTm ynpaso 13
TOr yrna. YKonmko ce naxbMBO ynotpedsbaBa, UHTEPHET
MOXe YUNUHUTU XXMNBOT 3HATHO KBAJIMTETHUJUM, jep NpyXa
MOryhHOCT Ja ce Bpeme opraHusyje y cknagy ca
npuopuTeTMMa 1 noTpedama KoOpUCHUKa.
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JeaHOM odjaB/beH
cagp>kaj Ha
MHTEpPHeTy ocCTaje
3ayBeK Ha UHTepHeTy

Moryhe je Aa nocTojy Manu 6poj KOPUCHUKA KOjn
S oTMWwao y TepeTaHy Yy CBeYaHOM ogeny Wan
CKMjalWKnMM YnsmMama. HeagekBaTHa ornpema moxe duUTtin
Yy3pOK noBpeja ain U NoACMexa, jep 13nasn U3 oKBMpa
BaXXehnx KynTyponowWwKuUx wunu ApyLUTBEHUX HOPMW.
Kako dun nsdernn moryhe HernpujatHoCcTU, HaunoHanHm
LLIEPT npenopy4yje KopucHUUMMa Aa NpUMemsyjy SOHTOH
N Ha UHTEpPHeTy N CXOAHO ToOMe Harnpase ojrosapajyhy
cenekuuvjy cagpxaja npe merose odjase. Ynpaso he
npaBv n360p cagpxaja MNO3UTUBHO YTULUATU Ha
penyTtaunjy KOpUCHWKA, Kako Ha WHTEpPHEeTy Tako W Yy
dn31YKOM CBETY.
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Kpeunpame pesepBHUX
Konwuja je jeaHa oA,
OCHOBHM X
npeBeHTUBHUX Mepa

Kpenpare pe3epBHMX KOMwja CBUX BaXKHUNX
AaToTeka, No3HaTuju Kao bekan (eHr. BackUp), je
npouec kKoju Ham omoryhasa ja ce oAdpaHNUMO 0Of
N3HYAMBAYKMX XakKepCckuUx Hanaga noj HasuBOM
PaHcomBep (eHr. Ransomware). OBaKaB XaKepCKu
Hanaj nogpasymMmeBa ynaj y ypehaj KopucHuUKa w
3aKk/byyaBarbe, OJHOCHO eHKpUNTOoBake, CBUX WA
HajBaXXHUjUX ¢ajnoBa N gaToteka Ha ypehajy. Kako
o KopucHUUM éunn 3awTuheHnju o4 OBaKBUX
XaKepCKkuX U3Hyaa, Kpenpawe pesepBHUX Konuja je
jeAHa o4 OCHOBHUX MPEBEHTUBHUX Mepa Kojy Mory
NPUMEHNTN Aa dun ce 3aTUTUIN.
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J103nHKa je OCHOBHWU BUJ,
3alUTUTE Ha UHTEpPHeTY
n 3aTo du Tpedasno aa
dyae KoMnieKcHa

Kako y $pn3n4KoM CBeTy, TaKo N Ha UHTEPHETY,
nocToje pasanunTnu HuUBOM 3awTuTe. J1o3nHKa
npeacrtae/mba jeAaH 04 OCHOBHUX HMBOa 3allTuTe
WHTEPHET HaJsiora 1 Kao npsa npenpeka éu tpedasno
Aa dyje LITO KOMMAEKCHWja Kako je Xxakepu He &u
MO OTKPUTU W 3/10ynoTpeduTn Ha pasnnyute
HauuHe. [llpenopyka HauuoHanHor LIEPT-a je paa
NIO3UHKa cajpXwu HajMake 9 KapakTtepa
(andaHymMepuuKknx 1 cneyujanHUxX Kkapakrepa nonyt
124$#“-:/  wn cn). YKONNKO KOPWUCHUK  Kpeupa
jefAHOCTaBHY JIO3MHKY, Xakep MOXe J/lako Ja je
OTKpUje N npey3me UHTEepPHEeT Hanor Uiy npucTynu
daHKapCKoj annKaunju KOpUCHUKaA.
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'byAn nocTajy XXpTBe
cajébep Hanapga jep mory
dUTKn Hajcnadmja Kapuka
y naHuy oadpaHe

Nmajyhn y Buay 3Hauyaj
NpeBeHTUBHOI JefioBaka Yy cajéep
NpoOCTOpPY, KOMMaHwje 3a pa3Boj
copTBEPCKUX n XapABepCKuX
pewera KOHTUHYMPAHO paje Ha
yHanpehemy TexXHU4YKMX acnekaTa
ogdpaHe y Xe/bWn JAa 3awuTuTe
cnctem uam ypehaj kopucHuka og
Xakepckux Hanaga. Jbyanm Hwucy
MallMHe W Tpelwka ce Moxe
AOTOANTN  CBAKOM KOPUCHWKY W
3aTO je BaxHO &utn o0daspus
NpPUANKOM Kopuwhera NHTepHeTa,
jep xakepwu Bepyjy Aa je nakiwie
npeBapuTun KOPUCHMKA Hero
TEXHUYKY 3alTUTYy cuctemMa uau

ypehaja.
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MynTugakTopcka
ayTeHTUPUMKaumnja A0AaTHO
LWTUTKY oA 3/10ynoTpede
Hasiora h UHTepHeT
daHKapcTBa

Myntundaktopcka ayteHTudmkaumja
npeAcTaB/ba A4OAATHU BUA 3aLUTUTE KOPUCHUNYKUX
Hanora Ha WHTepHeTy. lMocTynak nogpasymesa
Kopuwhewe HajMarwe JBe, oa Moryhe Tpu
MeToje ayTeHTUdUKaumje KopncHuKa. NMpuamkom
KopuvLwerwa MynTndakTopcke ayTteHTUPuKaumje,
KOPWCHWK MPBO YHece CBOjy JIO3UHKY, HAaKOH Tora
KOPUCTU APYyrY HMBO 3alUTUTE Tako LUTO HNp.
yHece podumjeHn CMC koa, a kao Tpehn HMBO
3aLUTUTE MOXe KOPUCTUTU CBOj OTUCAK NpCTa.
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auynoHanHu LLEPT je
yBeK A0CTYyNnaH CBUM
KOpUCHULMMA

HauwvoHanHu LIEPT Penyénuke Cpduje nocnyje
y OkBupy PerynatopHe areHumje 3a efieKTPOHCKe
KOMyHMKauuje un nowtaHcke ycnyre — PATEJL. Og cBor
OCHMBaka, 2017. rojwvHe, akTUBHO Yy4ecTByje Y
AoMahvM 1 MehyHapoAHMM akKTUBHOCTMMA Y 061acTu
cajbep  desdepgHoCTM, Yy cKAagy ca  CBOjUM
HagnexHocTuma. Y uwmwy YyHanpehewa npyxara
cBojux ycnyra, HaumoHanHu LIEPT Penydnuke Cpduije
je o4 2018. rognHe AoCTynaH CBUM KOPWUCHULMMA
TOKOM 365 paHa y roguHu, 24 4aca AHEBHO, MyTem
WHTEPHET CTpaHuLe www.cert.rs U Ha AeXYPHU &pOj
Ten. 062/20-20-30.

.
.
o e

Nk S

.-.'. . tiee00e,
CPB-LIEPT




bywikana nocroje
cByAa, Na v Ha
MHTEpHeTy

OdjaBe Ha MHTEpPHETY MOry MPYXWUTU A0CTa
nHoopmMaumja O KOPWUCHUKY, Kako npujate/bmnma
KOPWUCHMKA, Tako M OHMMA KOjU TO HUCY. Y3MUMO 3a
npumep o0djaBy TpeHyTHe NoKauuje KOPUCHUKA,
NPUANKOM MoOCTaB/bawa ¢oTorpadpuja ca rogulrer
oAaMopa Ha  APYLWTBEHUM Mpexama. TakBa
nHopMaLmja jacHO ykasyje Aa KOPUCHUK Huje Koz
kyhe n moxe dutn 3noynotpedsbeHa. YnpaBo je TO
pasnor 380r Kojer je npenopyka HaumoHanHor LIEPT-a
Aa Ce cajpXaj Ha WUHTepHeTy odjaB/byje Y3 AOAATHU
onpe3 o4 Moryhux 3s0ynoTpeda, HapouuTo Yy
cnyyajeByMa KOjU YK/by4dyjy /MYHe noaaTtke nonyt
MaTU4YHOr &poja, dpoja nnatHe KapTuue n npateher
PIN 3alUTUTHOTr KOAA, TO3UHKE KOPUCHWUKA W CA.
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OHnajH
TpaHcakuyuje

YKONMKO KOPUCHUK NPUCTYyNa CBOM SaHKapCKOM
Hasory nyteM annavkauumje 3a eNieKTPOHCKO Wan
MOSUIHO SaHKApCTBO, AOK je Ha jaBHO AOCTYMHOj TauKu
33 NpUCTYyn WHTEpPHeTy, u3naxe cede pusnky Ja
NnocTaHe XPTBa XaKepckor Hanaza. Xakepu cy Beoma
aKTUBHW Ha jaBHO AOCTYNMHWUM W© decrnnaTtHUM Wi-Fi
Taykama, Koje Ce 4YeCcToO KOpuCTe Yy pecTopaHuMma,
kadenma, xotennuma n cn. Kako édu ce 3aWITUTUAN OA
OBaKBUX Hamaja, KOpUCHUUMMa Cce npernopy4yje
ynoTpeda nposepeHux W 3awtunheHux Wi-Fi Tayaka
npuankoM  kKopuwhewa  OHNAjH  PUHAHCUjCKMNX
TpaHcakuuja, Ynme du Xxakepurma y 3HayajHoj mepu 1o
oHemMoryheH jegHocTaBaH NMpucTyn m npahexwe yHoca
NO3VNHKE WA ApYrnUX  MNOBep/bMBUX  MNoOJaTaka
KOPUCHWKA.
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lMpunjaBute
MHUNAEHT
HauvoHa/sIHOM
LLEPT-y

MNpwjaBa cajéep nHUMAeHTa HaumoHanHOM
LLEPT-y omoryhaBa kBanuteTHuje npahemwe
TPEeHYTHe cuTyauuje y cajdep NpocTopy. YKOANKO
CBAKN KOPWUCHUK MNpUjaBn WHUULAEHT, TUME
omoryhaBsa ©Op3y W nMpaBOBpeMeHy peakuujy
odaBeLUTaBaka oCTanunx KOPUCHMKA o)
aKTye/IHOM Hanajy, YMMe ce 3Ha4yajHO ymamyje
MoryhHocT  wwupewa  Hanaga. [pujaBom
NHUngeHTa ce omoryhasa n 3aITnTa KpUTUYHE
nHopacTpyktype Penydnuke Cpduje, de3 uunjer
paga He &u o&duno Moryhe HeomeTaHo
OYHKLUMOHMCake ApXaBe N CHadjeBarbe CBUX
rpahaHa.
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PefoBHO a)Xkypupake

ypehaja uvHu ypehaj
OTMOPHMJUM Ha Hanapge

Xakepun peAoBHO WUCTpaxyjy nocrtojehe
patbMBOCTY OMepaTUBHUX CUCTEMa KOje KOPUCHULA
MMajy Ha CBOjUM ypehajuma. Kpajikbn uub xakepa je
3n0yrnoTpeda OTKPMBEHE pPawMBOCTU, KaKo Ou ce
omoryhno HeosnawheH npuctyn ypehajy KopucHuka.
MNpown3Bohaun coPpTBEPCKUX U XapABEPCKUX peLleHa
KOHTUHYVPaHO paje Ha pa3BOjy HOBUX Bep3uja CBOjUX
ornepaTuMBHUX CUCTeMa, Koje YyK/bydyjy oaroBapajyhe
3aKprne 3a OTK/lakwake OTKPMBEHUX pPaHUBOCTWU.
PegoBHUM aXypupamem, oHemoryhaBa ce
3noynotpeda pawmBocTn ypehaja, a caMum TUM WU
MOryRHOCT Xakepckor Harnaga Ha KOPUCHUKA.

Aacyppa. -
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CUrypHOCT Ha UHTEpPHeTy
je moryha un HajsuLue
3aBUCK O/, TOra KaKo ra
KOpucTumo

@
MHTepHeT omoryhaBsa @ ‘*é\ ’|
CBVM KOPUCHULMMa BEINKU e Nt
dpoj deHeduTa, anm ca CoOSo0M .\

HOCW 1 oapeheHn HMBO

PU3MKa YKONNKO Ce He [w
ynotped/baBa Ha ajekBaTaH

HauMH. OcTaTn cUrypaH Ha

NHTepHeTy je Moryhe ykonmko

ce CBaKO 0J KOPMCHUKA

MoHalla OAroBOPHO

NpUMemyje OCHOBHE Mepe
3aLUTUTE O MHTEPHET Hanaza.
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TeKkcTyasiHe nopyKe Mmory
SUTU NoYyeTHa Tauka
cajéep Hanaga

TokoMm Tpajakba naHgemunje Bupyca Covidl9,
KopucHuymmMma je o&wuno oHemoryheHo pa oéyay vy
AVNPEKTHOM  KOHTakTy, Beh je Hajuewhun BUA
KOMYHMKaLmje d10 ynpaBo nyTeM nHTepHeTa. Takas BUJ
KOMYHUKaLuje je ogroBapao xakepuma, jep je sehu 6poj
KOPUCHUKA Ha UHTEPHEeTY npejcTtaB/bao N yBehaH &poj
noTeHUmjanHMx meta. Kako éu yHanpeamnm ycnewwHocT
CBOjUX Hanaga, Xakepu Ccy npewayM n Ha clawe
ManuuMo3HMxX nnHkosa nytem CMC nopyka Ha ModuHe
ypehaje kopucHuka. Tpeda &duUTn onpesaH MPUINKOM
oTBapaka CMC nopyka w npoBeputn pga M je
noLuwn/banal, No3Har.
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ackame je desdegHuje
Kaga no3HajemMo cBoje
CaroBOpHUKe

O4 Manux HOry Hac yye Aa Huje NoXKes/bHO
pasroBapat¥ ca Herno3HatuMm  Jbyauma. bpoj
Herno3HaTUX KOPUCHWKA KOju Cy AOCTYNHW Ha
MHTepHeTy je 3Ha4yajHo Behn Hero LITO je TO cAyyaj y
CBakogHeBHOM XuBoTy. Ca OdpojeM KOpuUCHUKA W
CTa/lHNM pasBojeM anaukaumja 3a KoMyHuuupame,
yBehaBa ce 1 dpoj moryhux 3noynotpeda Koje ce Mory
MaHndecToBaTK Ha pasnnynTe HaymnHe, NoHeKas 1 ca
BEOMa HeraTuBHUM nocneaunuama. Yeek je desdegHuije
Kajga 3HaMO KO Ce 3aucTta Hanasu ca jpyre crpaHe
eKkpaHa, jep TakBa KOMyHuKauuja odezdehyje BuLLK
cTeneH rosepewa W MNpMBATHOCTM W CaMUM TUM
ymamyje moryhHocT 310yrnoTpede.
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YKOJINKO U HA UHTEpPHeTY
HeLuTo 3By4Yu cyBUuLLEe
Aodpo Aa du duno
UCTUHUTO, BEpOBaTHO HUje

Y nepuoguma rogullkbux ogmopa unam
npasHuKa, HUje peTka nojaBa Ha WHTEPHETY BUAeTU
’First minute’’ WNN "Last minute’’ NOHYyAe, KOje Aenyjy
N3y3eTHO NpPUMamM/bUBO. ATPaKTUBHE AecTUHauuje mno
BEOMa HUCKOj LieHW 3a OA/1a3aK Ha 3acny>XeHu oamMop
KOPUCHUKA Cy YyAa/beHe CaMo jeAaH KWK Of
pe3epBauuje. CBe penyje caBplleHo, a W LUeHa je
NoBOJ/bHUja 04 NNaHMpaHor dylleTa. [peocTtaje camo Aa
yHeceTe nojatke O rnJaTHoj KapTuuuv 1 pesepsauuja je
3aBpweHa. Kag rog ce nojaBu MnoHyAa Koja Aenyje
ncyeule Aodpo ga du duna UCTUHUTA, Npenopyka je Aa
ce TakBa MOHyZa JeTa/bHO MpoBepu npe yHoca duno
KakBMUX nojaTaka KOpPUCHMUKa.

YECTUTAMO ”

000:000

.."-.
R
%, L0000,
east’ q

‘o :
CPB-LEPT




PULLUHT je
Haj3acTyn/beHUju TUn
cajdep Hanaaa

Ha ocHoBY noctojehnx CTaTUCTUYKMX aHaNns3a Ha
CBETCKOM HWUBOY, npeko 90% cajdep Hanaaa
3anoynkbe GULLUHE UMejn MOoPYKOM. PULLIMHT nMejn
Hajuewwhe CTUXe KOPUCHULUMMA ca Herno3HaTe uMmejn
agpece. Y TeKCTy Mejna ce Hanase UHCTpyKuuje Koje
ynyhyjy KOpUCHUKA Aa KAWKHe Ha npocsiefeHn NNHK
nnn otsopu npunor. lNprumeTHa je 1 A03a XUTHOCTU
nocTtyrnawa KOPUCHMKA Y CKOPO CBUM UMEjN
nopykama, 360r yera je BeomMa BaXXHO /@ KOPUCHULIN
AOSPO NMpoBepe cBe MMejn nopyke Koje Aodujajy o4
Hemo3HaTUxX nowwmwsaoua. Y cayyajy pAda je
nowin/banal, No3HaT, ann NHCTPyKLUMje y nopyun He
Aenyjy ayTeHTUYHO, npenopyka je CTynutn Yy
ANpPEeKTaH KOHTaKT Ca MNOoLwW/baoleM U NpoBepuTun
BEPOAOCTOJHOCT CyMH:VBE MIME]/I MOPYKE.




XaKepcKkwu Hanag ce MmoXke
AOroANTN y 110 KOM
TPEHYTKY N 1N0 KoM

KOPUCHUKY

CBeTCKM CTaTUCTUYUKK Nnodaun ykasyjy Aa y TOKy
camMO jeAHOr JaHa BWlle JeceTHa Xwbaja
WHTEpPHET CTpaHuua Yy cBeTy OyAe XakKoBaHO.
[lHeBHO ce &i0KMpa BULLE XW/bada ManVLMO3HUX
anavkaumja HamMereHUX ModunHMM ypehajuma.
Xakepcky Hamagn ce MOry AecuTi CBakor TPeHyTKa,
a XpTBe Hanaga mory dutn ¢unsnyka nmua, npasBHa
Mua WM KoMMaHuje Koje cy nperno3Hate Kao
KPUTUYHA  UHGPACTPyKTypa, MNOMNyT  CekTopa
eHepreTuke, ¢uUHaHCWja, 34paBCcTBa U  CN.
[IpMeHOM NpeBeHTUBHUX Mepa KOPUCHUK MOXe
3Ha4ajHO yMawUTN MOryhHOCT fa noctaHe XpTBa
cajdéep Hanaaa.
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LleHa Henakwe
KOPUCHMKA Ha MHTEpPHETY
HeKaga MoXke dUTK BeoMa

BMCOKaA

TokoM Hekux cajdep Hanaga je
AOBO/bAH CaMoO jejaH norpeluaH
KAUK, Aa Ce KOPUCHUKY oHeMoryhu
npuctyn dajnoBrmMa 1 gatoTekama.

@ 3a oBakBe WIM CINYHE TrpeLlKe
( KOPWUCHMKA, Xakepwu Tpaxe
?”'\ oapeheHy cyMy HOBLA KOja MOXe

AOCTUAM N HEeKONMKO MWIMOHA
__aMepuyKux Adosiapa WM  eBpa.
P)ako xakepckn Hanagn Hajyeluhe
3anounky  ClakbeM  QULLMHT
MejioBa, MO3HaBate OCHOBHUX
Mepa nMpeBeHUMje MOXe &uUtn
BEOMA 3HA4YajHO 3a o0AdpaHy
KOPWUCHMKA 0OJ, XakepCcKux Hanaaa.
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YyBajmo cBojy n

nowTtyjmo Tyhy

NPMBAaTHOCT Ha
MHTEepHeTy

Y peanHom cBeTy, a/in U Yy CBETY VMHTEPHETa,
3alUTUTa MPUBATHOCTU  MNpPeACTaB/ba  K/bYYHU
eneMeHT y odesdehumBary nnuHe de3defHOCTU U
JbYACKOT AOCTOjaHCTBA. HenmowToBaweM CBOje UIN
Tyhe npvBaTHOCTM MOXeMO JoBecTn cede wu
Apyre y OnacHoCT Koja Ce Yy HeKUM CnyyajeBuma
MOXe OKapakTepucatyi Kao MWUHOPHa, ann nma u
OHUX cuUTyauMja y KojuMa je OonacHOCT Ha Beoma
BVWCOKOM HUMBOY U MOXe yThLaTU Yak N Ha Heyuju
XMBOT. Y HaMepw Ja NHTepHeT OKpYyXeHe YYNHNUMO
de3deHMjUM 3a CBe, HEONXOAHO je Aa KOPUCHULM
yyBajy CBOjy W nowTyjy Tyfy nMpuBaTHOCT U Ha
NHTEepHeTy.
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aK HoBLa ucnopj
MHTEpPHEeT Ayre 4yBajy
jeaHopo3un

Wmajyhn y Buay cTanHy J/byacky notpedy 3a
NpoHanaxewemMm &0/bMX YyCI0Ba 3a XMBOT, Ha
WHTEPHETY Ce BeOoMa 4ecto Mory Hahu noHyze
pasnnunuTUX anavkaumja Koje KOpUCHUUKMMa Hyze
MOryhHoOCT cTuyawa Benmke duHaHCKjcke J4o0dnTK ca
nnu de3 1 Mano ynoxpeHor Tpyaa. lNopyka 4yecto
MOXe MMaTu Mpu3ByK OajKOBUTUX TPEHyTaka Koju
KOpUCHUKa ynyhyjy Aa npey3me Heky anauvkaunjy v
npoHahe nNyT 40 Kpaja Ayre rae ra oyekyje Harpaga y
BMAY BENVKOT Llaka ca HoBLeM. byanmo odaspusu Koa
OBakBUX U CIMYHUX MOPYKa, jep Ha Kpajy UHTepHeT
Ayre KOPUCHUK MOXAa MoXe BUAETU CaMo jeJHOpOora.
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LLiTo BULLE NpenopyKa
ycBojumo, duhemo
des3degHunjn Ha
UHTEpHeTy

be3deaHOCT Ha MHTepHeTy ce oMmoryhasa y3 nomoh
pasBoja pasINYnNTUX anaTta 1 BULLIEC/IOjHe 3aLUTNTe, Ha
yeMy NpeAaHo paje pasnuyute KomnaHwuje. VI nopes
UMIJIeMeHTaumje CBUX Pacrnonoxmsux des3deaHOCHUX
peLlera, rnaBHa MeTa Xakepckmnx Hanaja je KOpnucHUK.
YcBajarbem npernopyka KOpPUCHWNLN nocrynajy
NPeBEeHTUBHO N TUMe LITUTe cede 1 CBOje Hajdnumxe oz
cajdbep Hanaga. MNpenopyke HauwmoHanHor LIEPT-a cy
AOCTYMNMHE CBUM KOPUCHULUMMA Ha www.cert.rs/publikacije.

Ny6nuxayuje
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