


Nacionalni CERT Republike Srbije bi skrenuo posebnu paznju na tip malicioznog softvera koji
je poznat pod nazivom 'Ransomware’. Ovaj tip malicioznog softvera nesavesni korisnici
Interneta postavljaju u racunare, odnosno informacione sisteme kako bi kriptovali podatke i
time onemogudili njihovu upotrebu, a pricinjena Steta moze biti nemerljiva. Znajué¢i da
posledice ovako pricinjene Stete mogu biti izuzetno velike, zlonamerni korisnici zahtevaju
isplatu odredene sume novca, kako bi zauzvrat dostavili klju¢eve za enkripciju, odnosno
omogucili da ponovo pristupite i koristite inficirane datoteke. Najveci problem u ovakvoj
situaciji je taj Sto korisnik nije siguran da ce zaista dobiti kljuceve za enkripciju oStecenih
podataka, ili ako ih i dobije, njihovom primenom mozda nece biti moguce pristupiti svim
podacima koji su bili inficirani ovakvim malicioznim softverom. Dodatni problem je to $to
placanjem otkupnine, korisnici finansiraju kriminalne organizacije i zato je preporuka
Nacionalnog CERT-a Republike Srbije, ali i drugih organizacija koje se bave informacionom
bezbednoscu, da se otkupnina ne placa.




Postoji vise preporuka kako zastititi racunar od napada

zlonamernih  korisnika. Osnovna preporuka je obavezno

instaliranje nekog od antivirusnih softvera na racunare ili mobilne

uredaje. Time cete onemoguciti jednostavan pristup bilo kom zlonamer-

nom korisniku. Dodatni vidovi zastite su: postavljanje odredenog 'Firewalla’ na

racunar, zatim blagovremeno azuriranje operativnog sistema i aplikacija koje se

nalaze na racunaru, odnosno mobilnom uredaju, primena automatskog azuriranja
operativnog sistema i aplikacija ukoliko postoji takva opcija, zatim postavljanje odgovara-
juce lozinke ¢ijim unosom se omogucava prijava korisnika na racunar. Lozinka bi trebalo da
sadrzi svaki od preporucenih slovnih ili znakovnih karaktera, kako bi slozenost lozinke bila
Sto veca i time otezala neovlasceni pristup racunaru. Savet je da lozinka ne bude kreirana
od informacija koji su licnog karaktera. Tu pre svega mislimo na datume rodenja, imena
roditelja, dece ili kuénih ljubimaca i sli¢no, jer su to informacije koje zlonamerni korisnici

najpre unose kao opciju prilikom pokusaja upada u racunar.



Dodatni vidovi zastite racunara se svode na savesno rukovanje i koriS¢enje racunara,
odnosno svih pogodnosti koje nudi Internet. Ovde najpre mislimo na redovno kreiranje
rezervnih kopija (eng/Backup’) svih vaznih dokumenata, zatim bezbedno otvaranje
elektronske poste, odnosno imejla, koji u sebi mogu sadrzati odredene priloge (eng.
‘attachment’) putem kojih se distribuiraju racunarski virusi. Poruke koje stignu od nepoznatih
korisnika ne treba otvarati bez prethodne provere. Sugestija je da se posecuju iskljucivo
zasticene Internet stranice, koje u svojoj adresnoj liniji obavezno sadrze oznaku 'http://', ili
'https://', odnosno 'HTTPS protokol' (eng. 'Hypertext Transfer Protocol Secure’).

Nacionalni CERT Republike Srbije skrece paznju svim roditeljima cija deca aktivno koriste
razlicite tipove socijalnih mreza na Internetu, da na adekvatan nacin objasne svojoj deci koji
podaci, odnosno sadrzaji mogu, ili treba da budu dostupni na Internet nalogu, a koje ne bi
trebalo objavljivati. Posledice koje mogu da se jave zbog neadekvatno objavljenog sadrzaja
na Inetrnetu ne moraju uvek biti materijalne prirode, ve¢ se mogu odraziti i na psihu deteta, jer
smo svedoci sve prisutnijeg vrénjackog nasilja, a jedan vid takvog nasilja upravo moze biti
objavljivanje nekog neadekvatnog sadrzaja na Internetu.
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Zakljucak

Internet je sastavni deo svakodnevnog Zivota i, kao takay, stalno

se unapreduje u kvalitativnom i kvantitativnom smislu, a krajnji cilj

je da svim korisnicima olak$a obaveze, ali i Zivot ucini zabavnijim. Sve

ove olaksice ostavljaju prostor za zloupotrebu i samim tim korisnike ¢ine
izlozenijim i ranjivijim i u tom smislu Nacionalni CERT Republike Srbije, u
saradnji sa drugim CERT timovima, €ini sve kako bi pruzio maksimalnu zastitu
korisnicima Interneta.

Budite odgovorni prema sebi i drugima dok radite i uzivate na Internetu!
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