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COUUJANHU NHXEHEPUHT

CounjanH NHXEeHEPUHr MNpeAcTaB/ba TUMN cajéep Hamnaja, Koju CajpXu LUMPOK

cnekTap MaHunynauuvja KojumMa ce JbyAM HaBoZe Ja 04adjy noBepsblMBe
nHbopmaumje o cebun nan KOMNAHWjK y KOjoj paje.

MCYXONOLIKOM MaHUMNyNaUMjoM KOPUCHULW Ce HaBoZe Ha ogaBake MHdopmaLmja 0 KOMMaHNju y
KOjoj paje, annm N Ha Kpllehwe 6e36eHOCHMX Mepa KOoMMaHwuje. Apyrum pedmma, coumjanHu
VHXEHEPUHI je CBaka akTUBHOCT KOja Mozpa3ymeBa HaBohewe KOpuUCHMKa/ocobe aa mnpeny3me
pazry KOjy MHaye He 61 npefyseo, a cBe y LWby NpuKyn/bakea WTo Beher 6poja nogaTtaka Koju ce
KacHuje mory 3noynoTtpebutu. ,CoumjanHm nHxerwepn” 310ynoTpebbaBajy parMBOCT KOjy moceayje
CBaka opraHmsauuja - /bYACKY MNCUXONOrKjy, ca Lu/bemM Ja HewwTo Aobujy of Bac (N103VHKa, APYru
nogaum o 3anocieHVMa WM MHGOPMAaLMOHOM CUCTEMY) WAW Aa BU YUMHUTE HELITO 3a HUX
(oapeheHa ynnaTa, omoryhute ynas y npoctopuje KomnaHuje u ca.).

Hanaan coumjanHor nHxerwepurHra ce ogsujajy y Hekonnko ¢asa. Hanagau npeo mcrpaxyje XpTsy
0/, Koje HamepaBa Aa MPUKyNY OCHOBHe MHdOpMaumje MONyT MOTEeHLMjaNHUX HauYMHa ynacka u
parbnBOCTM 6e36efHOCHMX MPOTOKOAA. 3aTUM, Hanajay pajn Ha 3aj06buvjarby NoBepera XpTBe U
HaBOAW je Ha aKTMBHOCTWU KOjUMa Ce Kplle Mepe 3awwTuTe U 6e3bedHOCHe npoueaype, nonyt
OTKpMBaHa OCeT/bUBUX WHPOPMaUMja UM ofobpaBarba MPUCTYNa KPUTUYHUM pecypcuma. Y
NAeanHO OCMULL/bEHVMM HanagvMa nocneirwa ¢as3a noapasymMeBa YKnakbake CBUX Tparosa
MaHUMyNaTUBHOT NMOHaLlaka, O4HOCHO Maneepa (Civka 1).

MpHnpeEnss TEpEHS 53 Hanag:

*  CppelHESiLE METEE
*  Mpesynrbasse Apdopmaciyja

Dpabap Mmetoas Hanaga
WCTPAMMUBAHE
HaTHApAE HHTEPAHLAE, WEEAAHG
Ges HIASHBAIA CYyMibE: DfsaatbMBEHE HPTEE!
= YHAarbdrke CHMX TRAPGES #  [loEE3dBEHE L3 HpTEOM
WeAABENE M3/1A3 3ABALMBAHE & Mnacupasse npuse
= Npeschese wapage” [P .
NPHEDOHOM Kpajy pako

UIrPA

Mprxynmsare wsdopmayuja y oapehesom
MEpHony:

*  MNpowHpHESHE MEMUE
*  Mappwesse HANAAA
*  OmeTame NOCA0EEHA WIBNAHEHE

nNoAaTaKa

Cnvika 1. XKMBOTHM LMKYC Hanaja coumnjanHor NHXeHepuHra



OHO LITO COUMjaNHU UHXEHEPUHT YMHM NPO6NEMOM BUCOKOT PMU3MKA je TO LUTO Ce OCnaka Ha
JbYACKY FPELLKY, @ He Ha parbMBOCTM XapABepa, codTBEPa 1 ONepaTUBHKX CUcTema. [peLlke Koje cy
HampaBUAM NErMTUMHA KOPUCHULW Cy TexXxe MpeABUAVBE N TexXe WX je UAeHTUGUKOBATU U
YyMakUTN, HEro ManBep Hanaa.

Hanaan coumjanHor MHXeHepuHra 1Majy MHOro pasnnyuumtnx GopmMu 1 Mory ce CrpoBecTV CBYAa
rae NocToju MHTepakumja - couunjasHn ogHOC MeRy /byanma.

Hajuewhn o6a1Lm Hanaza coLmjanHor NHXeHepuHra cy:

® Phishing

e Spear phishing
* Baiting

* Pretexting

* Scareware

e Tailgating

1. PHISHING

PULINHT je jeaaH of Hajuewhnx BUAOBA Hanaja couuvjanHor nHxXerwepuHra. LWTa je
GULINHT?
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Cnvka 2. Phishing

Mopyka e-nowTe nan SMS nopyka koja npriMaolia HaBoAM Ha 6p3y peakuujy, a MMa 3a Lub Kpahy
KpeAeHuMjana nan JUcTpubyumjy 3noHamepHor codTBepa. TekcT nmopyke cTBapa ocehaj cTpaxa,
XUTHOCTU UM PaZ03HAN0CTK, Na ce o4 NprmMaoLa nopyke TPaxu KAVK Ha JVHK UK Npey3rMatse
JOKYMeHTa 13 mpwuiaora. Kamk Ha AVHK BOAM Ha NaXHy CTpaHuLy, Koja AnYn Ha NermTumHy, u
KpenpaHa je y UMby NpuKyrn/baka NojaTaka Kao LITO cy e-ajpeca U nosmHka. Knuk Ha ,Enable
Content" nnn ,Enable Editing" y AOKYMEHTY 13 NpUaora, aytTomatcku rnokpehe 3noHamepHu codTeep
Koju ybpusraBa ogpefeHe npouece y onepaTtMBHWU CUCTEM MpuMMaoua, Kako 6u oHemoryhuo
JeTekLMjy o4 CTpaHe aHTUBMpYCa U Apyrux 6e3besHOCHUX cODTBEPCKUX peLlersa.



C 0631poM fa ce NAeHTUYHe VUK CKOPO UAEHTUYHE MOopyKe Laby CBUM KOPUCHULMMA Y GULLIVHP
Kamnakama, HWUXOBO OTKpMBake 1 6/10KMparbe je MHOro fnaklie 3a Mejl cepBepe KOju UMajy
npucTyn nnatdopmu 3a gemberse npeTrin (Threat Intelligence).

BuLe 0 HauMHKMMa yMakera pur3nka o4 GULLVHE Hanaja moxeTte npoHahu oBae

2. SPEAR PHISHING

OBO je uubaHa Bep3uja NpeBape GULIMHIOM KOjoM Hamagay 6upa oapeheHe

nojeAnHLEe NN KOMMaHuje.

TeKkCT Mopyke ce Kpenpa Ha OCHOBY KapaKTepucTuka nojeAnHLa WAN KOMMaHuje, pagHuX Mecta 1
KOHTaKaTa XpTaBa, kako 6u Hanag 61o Make ynagwue. OBaj TUN GULLNHIA 3axTeBa O Hamnajaya
MHOrO BULLIe Hamopa, a 3a peanusauuvjy Hanaja Moxe 6UTU NoTpebHO N HEKOINKO Hedesba U
MeceLy. YKOIMKO Ce BelTo M3Bedy BeoMma WX je TEeWKO AeTeKTOBaTU WU VMajy BUCOK CTemneH
YCMeLIHOCTH.

JepaH of cueHapwja spear phishing-a je OHaj y KojeM ce Hamajay npejcrae/ba Kao konera ns UT
cnyxbe 1 wWasbe NMOpyKy e-noLuTe jeZJHOM WM BULLE 3aMoCneHnX. TeKCT nopyke, MOTAUC 1N HaYunH
KOMYHMKaLuje je BpJ0 CnYaH yobryajeHoOM HaunHy KoMyHuKaumje ca T cny>k6om LWTo npumaoLie
HaBOAWM Ja MUC/e Ja je ropyka ayTeHTW4Ha. [TopyKom ce Tpaxu of npumanaua Aa npomMeHe
NIO3UNHKY KAVMKOM Ha NHK, KOju UX MnpeycMepaBa Ha 3/I0HaMepHY WHTEPHeT CTpaHuLy Ha Kojoj
Hanajay CHMMa CBe KpejeHLuujane Koje yHecy.

3. BAITING

Baiting je Hanaz BeoMa cnnyaH GULLVIHFY, ann OHO LUTO MX Pasnuvkyje o4 ApYrux

BPCTa COLMjaNIHOr WHXEeHepuHra je obeharbe Heke cTBapy wav fobpa Koje
Hamnaja4v Kopucte Kako 61 NpUBYKIN XPTBE.

Kopuwherwem naxHor obehara Hanajay ,Urpa Ha KapTy' noxaene wuav pajo3HanocTu XpTBe ”
Tako je HaMamsbyje y KJI0MKY Koja Kpaze NMYHe rnojaTtke UM AUCTpubyrpa manBep y onepaTuBHU
CUCTEM opraHmMsauuje y Kojoj xpTBa paaun. Hajuewhu obnavk ,mamua” je dusmykn mMeanjym 3a
LWnperse 310HamMmepHor copTaepa.

Ha npumep, Hanagaun octae/bajy Mamal, Hajuewhe USB ca 3apaXeHVM ManBepoM Ha BUA/BUBUM
MecTMMa rje noTeHuWjaiHe >XPpTBe MOry CUIypHO Ja ra Buge (Hnp. Toanet, audT,
NapkWHr, Xo4HUK). USB mMa ayTeHTn4yaH 13rnej, Kao LTO je HajlenHuua Ha Kojoj nuwe "lnate"
Kako 6u XpTBe M3 paj0o3HaNoCT! Nokynuie ,MamaL’, ybauuae y nocoBHU nan kyhHW padyHap v
ayTOMaTCKW MHCTanvpane 31o0HaMepHn codprsep.

OHnajH baiting Hanaz 3a MamaL, KOPUCTY MpUMam/bMBE oriace 3a 6ecnnaTHoO npeysrMake My3uke,
dunnmoBa nnu annrkaymja ca MHTEPHeT CTpaHKLa Koje Cy 3apaxeHe 3/10HaMepHUM COGTBEPOM.


https://www.cert.rs/files/shares/Fi%C5%A1ing.pdf

4. PRETEXTING

OBO je BpCTa couwjanHOr MHXeHepuHra Ko Koje ce Hanagauu ¢okycupajy Ha

CTBapakbe J06por M3roBopa WAM WU3MULL/BEHOr CLEHapuja, Koju KopucTe 3a
noKyLuaj kpahe NIMYHNX nogaTaka XpTaBa.

Hanagzay BeluTO Kpeunpa naxHy nHbopmMaumjy 1 06u4Ho TenedoHOM AN Y ANPEKTHOM KOHTaKTy
Tpaxu ogpeheHy AonyHy nHbopmaumja of XpTBe, koja je HeonxoAHa Aa 6W ce MOTBPAMO HeH
naeHTUTET. NMojaTke Koje MprbaBM Ha OBaj HAUMH HaMajay 3anpaBo KOPUCTM 3a Kpahy naeHTUTeTa
NN Y N3BPLLEHY HEKOT APYror KpUBUYHOT Aena.

Hanaz 0614HO 3amountbe ycrnocTaB/bakbeM MoBepeHa Ca XPTBOM NaXHUM MpejcTaB/bakbeM, Kao
capajHuKa, nonuumje, 6aHKapckmx 1 NOPecknx CayK6eHnka, Nan Apyrux cnyxéeHmnx nnua. Ha osaj
HauMH MpPUKYM/bajy ce CBe BPCTe peneBaHTHUX WHPOpMauwmja M 3anmca, NonyT jeAnHCTBEHUX
MaTUYHUX OpojeBa, aApece CcTaHOBakba, TenepoHCKMX 6pojeBa, AaTymMa OAMOPa, 6aHKOBHUX
eBMJeHUMja, Na YaK 1 rnojataka o Mepama 3awTuTe n 6e3beHOCTM KOMMaHMje y Kojoj je XpTBa
3anocnieHa.

HanpegHunjn Hanagm HaBoAe XpTBe Ja 3/0ynoTpebe parbMBOCTM KOMMaHWje y Kojoj paje, 6mno
du3myke nnm gurntanHe. Ha npumep, Hanagay mMoxe Ja ce NpeACcTaBu Kao CMosbHU peBusop UT
ycnyra ¢usmykom obesbehery KOMMaHMje 1 3aTpaxu A03BOJY 3a ynasak y 3rpagy. Aok duwmnHr
Hanaju yrinaBHOM 3710ynoTpe6/baBajy CTpax M XMTHOCT, OBM HaMajun Koju ce ocnarajy Ha Usrpaghy
naxHor ocehaja noBepewa Ca XPTBOM, KPO3 BEPOAOCTOjHY MPUUY KOja XPTBM OCTaB/ba Mano
NpOCTOpPa 3a CyMHbY.

5. SCAREWARE

Scareware npeacTaB/ba Hanaj NaxHUM anapMMMa U U3MULLbEHUM MpeTHama,
KOjUM Ce XpTBa oOb6aBellTaBa Aa je HeH OonepaTUBHN CUCTEM 3apaxeH

3/I0HaMepHUM coGTBEPOM U HABOAW Aa UHCTanupajy codteep koju he nm nomohu
4a Ce pelle 3/I0HaMepHOr cajpXaja, a 3anpaBo of codpTBepa KOju MHCTANMpajy
HeMa CTBapHe KOpUCTU 3a KOpUCHMKa, Beh 3a Hanagayva.

YobuyajeHn npriMep OBOr Hanaja cy 6baHepu KOju ce MojaB/byjy y Ballem Beb npeTpaxuBauy AoK
npeTpaxyjeTe Ha UHTEPHETY, Ha KojuMa ce OBUMYHO MpuKasyje TekcT NonyT ,PauvyHap mMoxe 6uUTK
3apaxeH LWTeTHUM wWnujyHckum codtBepoM”. Mam Bam ce HyAW Aa WHCTanupaTte anat Koju je
3apaxxeH ManBepoM WM BaC ycMepaBa Ha 3/10HaMepHY JIoKaLmjy Ha KOjoj ce payyHap 3apasu.

Scareware Hamnaz, ce MOXe CNpoBecTV 1 NyTeM HeXe/beHMX NMopyKa e-noLuTe Kojuma ce f0CTaB/bajy
JlaXKHa yrnosopera WM KOPUCHULMMA HYAW KYNOBMHA PUSNYHUX (6e3BpefHNX VAN LUTETHUX)
ycnyra.



6. TAILGATING

OBO je BpCTa Hamaja Koj Koje Hanaza4, nako 6e3 ogrosapajyhe gossone, gocre y

npocTopuje KojuMa je NpucTyn 3abpakbeH Tako LUTO MPaTy 3anoCneHor Koju 1nmMa
ogrosapajyhy gossony/ayteHTndunkaymjy.

Hanagau ce MoXe MnpeAcTaB/bati Kao BO3ay NCMOPYKe 1 YeKaTu nucrpes 3rpaze npasu TpeHyTak Aa
3arnoyHe Hamaj 1 Kaja 3anoc/ieHy OTBOPUW BpaTa, Hanazay Tpaxm of, 3arnoc/ieHor Aa 3a4pXn BpaTa
1 Ha Taj HaYMH J06Wja NPUCTYN 3rpaju.

OBaj BWA Hanaja je 3HATHO TeXe K3BeCTM Yy KOMMaHvjaMa Koj KOjuxX je 3a ynasak y
3rpagy notpebHa T3B. k/by4 KapTuua. MefyTum, y HeKMM KOMMaHvjama Hanagayuu Mory a 3anoyHy
pa3roBop ca 3anocieHrMa 1N NCKOPUCTe OBO KPaTKO MO3HAHCTBO Ja 61 npoLunv nopey obesbehera
Koje je Ha ynasy. 3aTo ce rmnocebHa MaXka 3axTeBa Ha Taukama MpuUCTyna CayX6eHum
npocropmjama, Kao LITO Cy MoApydja 3a WCNOPYKY W yToBap, MPeKo KOojux Hanagayn mory
HeoBnawheHo yhu y ciyxxbeHe npocTopuje 1 OTNoYeT peannsaumnjy niaHa Hanaga.

NPENOPYKE 3A NPEBEHUWJY O HANALA
COUUJANHOI UHXEHEPUHIA

CoumjanHN  VHXEeHepyu  MaHUMyAuWy  J/bYACKOM  MCUXONOTUjOM, OAHOCHO
ocehamrMa Kao LWITO Cy Paf03HANOCT UK CTpax, Kako b1 cnpoBenn CBoje NiaHoBe
N YBYKIN XPTBE y CBOje 3amke. 3aTo byauTe o6a3puBM Kaga MpUMUTE e-MoLuTy

KOjOM Ce O/ BaC 3aXTeBa XMTHa peakumja, Kafla BaCc NpmByYe NOHyAa NpmKasaHa Ha
WHTepPHeT CTpaHnUn nnn kaga Hanhete Ha ,n3rybsmeHun” USB.

O6a3pmBOCT BaM Moxe nomohu ja ce 3awWITUTUTe o BehnHe HanaZa CouMjanHOr UHXeHepuHra y
cajbep NpocTopy, Kao 1 pas Ha cebu 1 cBOM 3Hary. OAbpaHUTe Ce 3HAHEM ;

* He oTBapajTe nopyke e-noLuTe 1 Npuiore 13 CyMkMBUX M3BOPA

AKO He Mo3HajeTe nNoLwn/baoLa He MopaTe Aa OAroBapaTte Ha MOPykKy, Yak M ako ra rnosHajete, a
CyMHbaTe Yy BepoOAOCTOJHOCT TMOpyke TMOXe/bHO je Aa AOoAaTHO MpoBepuTe U MNOTBpAUTE
nHpopmMauuje M3 Apyrux un3Bopa, nyteMm TenedOHa WM MPeko 3BaHWYHE VHTepHeT
CTpaHuue. Tpeba nMaTtu Ha ymy Ja ce ajpece e-noLute MOory naxupaTtu, a 4ak 1 e-noLuta nocaata
3 MOYy3JaHOor M3BOpa MOXe BUTK KpenpaHa oj CTpaHe Hanazada. YKOAMKO CTe MPUMUIN MOopyKy e-
nowiTe o/ Balle baHKe, He MOpa Aa 3Hauu Ja je 3aKCTa of Balle BaHKe jep je naxupare oBOr T1na
mMoryhe n3BecTu. YKonnko cte npoHawnm USB mpoBepuTe ca HaANeXHWM konerama fga nu je
cajpxaj nervTMMaH, jep MOXe CcajpXaTu 3/0HaMepHW copTBep KOju caMo Yeka gda byge
MHCTannpaH.



e Kopuwhere MynTnudakTopcke ayteHTUdMKaLnje

JeaHa of HajBaxHUjUX U HajBpeAHMjUX MHbOPMaLMja Koje Hamajaunm nokyllasajy Aa npubase cy
KpeAeHUMjann kKopucHuka. Kopuwherwe myntndakTopcke ayTeHTUGMKaLMje obe3behyje 3allTuTy
Baller Hajsoray cay4ajy KoMnpoMUTOBaka OnepaTtMBHON CUCTeMa.

e [Ma3uTe Ha NpUMamsblBe NMOHYyAe

AKO MOHyAa 3By4M MpeBuLLe MNPUMaM/bMBO, HEOMXOAaH je AOoAaTHM OMnpe3 U npoBepa CBakor
3axTeBa KOjUM Ce 0f, Bac TpaxXu JocTaB/bake nojataka, KAMK Ha AVHK WX fpey3rMakse
b6ecnnatHor cagpxaja. Yecto Bam 1 npeTpaxvBarbe TeEMe Ha MHTEpPHeTy Moxe 6p3o nmomohu aa
YTBPAVTE A3 N CTe NPUMUIN NETUTUMHY NOHYAY AW je y NnTaky ,Mamaly”.

e Pe/loBHO axypuipakbe aHTUBMPYCHUX/aHTManBep copteepa

Mpenopyka je  akTMBMpakwe  ayTOMaTCKOr  axypupara  aHTUBUPYCHOr/aHTMManeep
copTBepa. [lOXe/bHO je MepuoAMYHO CKeHVpake OrnepaTMBHUX CUCTEMA Kako 6 nMposepuan
nocTojatbe eBEeHTyasHUX NpeTwu. Hema aHTuBMpyca/aHTUManBep copTBepa Koju y MOTMYHOCTU
MOry 3alUTUTU KOPUCHUKE 0f Moryhux mpeThsy U pr3nka 0Z KOMMPOMWUTOBaka Mojartaka, anu
CBaKako Mpyxajy 3awTuTy o4 BehrHe akTyenHUX npeTHu.

HayuoHanHu LIEPT Penybauke Cpbuje He npomoguwe uau ¢pagopusyje 6ua0 Koju 00 KopuwheHuUx jagHUX
usgopa, Mehy Kojuma cy u KomepyujaaHu npou3eodu u ycayee. Cee npenopyke, aHasiu3e U npPedaosu
damu cy y yumy npegeHyuje u 3auimume 00 6e36e0HOCHUX pU3UKA.

Vi3Bopu:
https://www.imperva.com/learn/application-security/social-engineering-attack/

https://us.norton.com/internetsecurity-emerging-threats-what-is-social-engineering.html

https://www.tripwire.com/state-of-security/security-awareness/5-social-engineering-attacks-to-
watch-out-for/
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